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I. Introducción 
El Estado de Guatemala a través de la Misión permanente ante las Naciones Unidas y Otros Organismo Internacionales con sede en Ginebra, Suiza, recibió requerimiento de información de la Oficina del Alto Comisionado para los Derechos Humanos sobre la protección y promoción del derecho a la privacidad en el contexto de vigilancia domestica y extraterritorial y/o la intercepción de comunicaciones digitales, así como la recolección de datos personales, según Resolución 68/167, titulada “El Derecho a la privacidad en la era digital” aprobada el 18 de diciembre del 2013, por la Asamblea General de las Naciones Unidas.   

En cumplimiento de lo solicitado, la Comisión Presidencial Coordinadora de la Política del Ejecutivo en materia de Derechos Humanos –COPREDEH–, presenta el siguiente informe: 

II. Cuestionario 
1. ¿Qué medidas se han tomado a nivel nacional con el fin de asegurar que se respete y proteja el derecho a la privacidad, incluso en el contexto de las comunicaciones digitales?
El Estado de Guatemala reconoce y protege el derecho a la privacidad e intimidad de las personas que es un derecho humano de todas las personas, en donde se debe propiciar el libre desarrollo de la personalidad y la protección sobre sus datos personales, actividades personales, documentos y medios de comunicación. 

La Constitución Política de la República de Guatemala
 establece que por ningún motivo se puede violentar la privacidad en correspondencia, documentos y libros, punto desde el cual se garantiza el secreto a la correspondencia y de las comunicaciones digitales, radiofónicas, cablegráficas y otros productos de la tecnología moderna debido a que la tecnología informática de la actualidad da paso a que esta clase de comunicaciones sea susceptible de ser vulnerada.

Por otra parte este mismo cuerpo legal establece la protección a la dignidad humana, con el fin de que no se violente este derecho inherente a toda persona humana, al ser espiadas en los ámbitos anteriormente mencionados. 

Debido a que las comunicaciones, programas digitales, de alta tecnología e informática son una herramienta de gran utilidad en la actualidad, también son parte de un medio al cual es fácil de vulnerar y ser medio de intromisión a la privacidad e intimidad de las personas, por tanto se establece tener un control a través del Código Penal
 que regula los delitos informáticos en donde se prevé la alteración, destrucción, manipulación, de registros o programas informáticos y el uso de información e utilización de programas destructivos
.   

También establece que se debe tener un control sobre todos los datos personales, garantizando la protección sobre el uso indebido en el manejo que se debe dar a cada uno de estos datos, en especial para el tratamiento dentro de las empresas y otros establecimientos, donde el mal manejo de esta información pudiera causar algún prejuicio en el entorno personal, social y profesional de las personas, causando agravios a sus derechos inherentes como la intimidad, el honor y la dignidad humana. 

La comercialización de datos personales de los diferentes bancos de datos que se han generado por particulares, ha sido una problemática actual debido a la facilidad en el acceso y manipulación de estos. Por lo que en la Ley de libre acceso a la información
 se establece la protección de estos derechos, que sin consentimiento de las personas sus datos personales no pueden ser distribuidos y deben estar enterados de la información que conste de ellos en archivos, fichas, registros o cualquier otra forma de registros públicos, y de la finalidad de la misma. La ley establece esto dentro de su apartado de habeas data
  en donde también se estipula el tratamiento que deberán llevar los datos y la corrección que de ellos se solicite por la parte afectada. 

2. ¿Qué medidas se han tomado para poner fin a las violaciones de esos derechos y crear las condiciones necesarias para impedirlas, como cerciorarse de que la legislación nacional pertinente se ajuste a sus obligaciones en virtud del derecho internacional de los derechos  humanos?
El Estado de Guatemala cita la opinión emitida por la Corte de Constitucionalidad en relación al derecho de la privacidad en la era digital, según el expediente 863-2011, por considerar que expone la posición del Estado de Guatemala sobre el tema: 
“Esta Corte ha indicado que las doctrinas modernas que ponderan la vigencia y respeto debido a los derechos humanos, sostienen un criterio vanguardista respecto de que el catálogo de derechos humanos reconocidos en un texto constitucional no puede quedar agotado en éste, ante el dinamismo propio de estos derechos, que propugna por su resguardo, dada la inherencia que les insta respecto de la persona humana. Esto es así, porque es también aceptado  que los derechos fundamentales no sólo garantizan derechos subjetivos de las personas, sino que, además, principios básicos de un orden social establecido, que influyen de manera decisiva sobre el ordenamiento jurídico y político de un Estado, creando así un clima de convivencia humana, propicio para el libre desarrollo de la personalidad. La Constitución actualmente vigente en la República de Guatemala, que propugna por el reconocimiento de la dignidad humana como su fundamento, no puede obviarse que los derechos fundamentales reconocidos en dicho texto no son los únicos que pueden ser objeto de tutela y resguardo por las autoridades gubernativas. Existen otros derechos que por vía de la incorporación autorizada en el artículo 44 de la Carta Magna o de la recepción que también autoriza el artículo 46 del Texto Matriz, también pueden ser objeto de protección, atendiendo, como se dijo, a su carácter de inherentes a la persona humana, aun y cuando no figuren expresamente en este último texto normativo…” 
Del derecho al reconocimiento de la dignidad humana, implícitamente garantizado, entre otros, en los primeros cinco artículos de la Constitución Política de la República, dimanan, por el contenido esencial de este derecho,  aquellos relacionados a la intimidad, al honor y a la privacidad, los cuales, en su conjunto, también garantizan la existencia y goce de otro derecho: el referido a la autodeterminación informativa... 

A. Los derechos a la intimidad y al honor requieren de una protección jurídica especial que posibilite, a su vez, una protección social del “yo” de cada persona en el ámbito jurídico de los demás. Esto debe impedir que, bajo subterfugios, pueda darse a conocer a terceros diversas situaciones calificadas por el conglomerado social como deshonrosas, atentatorias de la honra personal, la propia estimación y el buen nombre o reputación de una persona y que afecten a ella en su propia individualidad; derechos estos últimos que son propios de los principales atributos de la persona humana: la personalidad.
B. No es ajeno al conocimiento de este tribunal que el derecho a la intimidad propugna por un mínimo respeto a un ámbito de vida privada personal y familiar, que es aquél que debe quedar excluido del conocimiento ajeno y de las intromisiones de los demás, salvo aquéllas en las que sea el propio particular quien autorice su divulgación... También es insoslayable que la intromisión a este derecho puede alcanzar niveles insospechados con el avance de la tecnología actual y la transmisión de información por medios de comunicación masiva. Los avances de la tecnología informática generan a su vez una dificultad en cuanto a proteger adecuadamente el derecho a la intimidad y a la privacidad de una persona individual. Una solución a esa problemática ha sido la de reconocer el derecho a la autodeterminación informativa del individuo, cuyo goce posibilita a éste un derecho de control sobre todos aquellos datos referidos a su persona y, a su vez, le garantiza la tutela debida ante un uso indebido (es decir, sin su autorización) y con fines de lucro, por parte de un tercero, de todos aquellos datos personales susceptibles de tratamiento automatizado, con los cuales se integra una información identificable de una persona; información que cuando es transmitida a terceras personas sin los pertinentes controles que permiten determinar su veracidad o actualización, puedan causar afectación del entorno personal, social o profesional de esa persona, causando con ello agravio de sus derechos a la intimidad y al honor…” 

En relación a la comercialización de información personal, la Corte de Constitucionalidad expone lo siguiente:

“La obtención de datos personales que puedan formar una base de datos, susceptible de transmisión por medios de comunicación masiva o electrónica -por medio de la informática-, debería ser objeto de regulación por una ley… En Guatemala no existe tal regulación, y en tanto no la haya, para no incurrir en situaciones legibus solutus, a criterio de esta Corte toda comercialización de información de datos de una persona debe estar sujeta a que esa información fuera proporcionada voluntariamente por la persona, cuyos datos serán objeto de comercialización; y que al momento de obtenerse, se le haya garantizado a dicha persona los derechos de actualización, rectificación, confidencialidad y exclusión antes citados, como una forma de resguardar los derechos fundamentales a su intimidad personal, privacidad y honor. Se acota que si bien la comercialización de datos personal es pudiera estar comprendida en el ejercicio del derecho que garantiza el artículo 43 constitucional, este último encuentra una limitación en el derecho a la dignidad humana, el cual prevalece sobre aquél; de manera que ante esa prevalencia y salvo lo que en contrario pueda disponerse en leyes específicas, se sostiene que todas aquellas personas individuales o jurídicas que realicen actividades de comercialización de información obtenida de registros o bases de datos personales, deberían, al comercializar tal información, por lo menos, observar: 

a) los datos que para tal efecto hubiesen obtenido, lo hayan sido conforme una finalidad plenamente definida, de forma legítima y de manera voluntaria por parte de aquél cuyos datos vayan a ser objeto de comercialización; b) la utilización de esos datos personales debe hacerse sin obviar un previo asentimiento de la persona interesada, utilización que debe realizarse con un propósito compatible con aquél para el que se hubiesen obtenido; y c) el registro y utilización de los mismos debe conllevar, necesariamente, la implementación de controles adecuados que permitan, por aquél que disponga de esos datos, la determinación de veracidad y actualización de los mismos por parte y como una responsabilidad de quien comercializa con los mismos, y el amplio goce del derecho a la rectificación de estos por aquél que pudiera verse afectado en caso de una errónea o indebida actualización. Así las cosas, toda comercialización de datos personales que no observe tales parámetros (cuya enunciación es enumerativa y no limitativa), podría derivar en una actividad ilegal, violatoria de derechos fundamentales, que conllevaría responsabilidad legal tanto para aquéllos que proporción en tales datos como para quienes que se sirvan de ellos en la toma de decisiones respecto de situaciones relacionadas con una persona en particular. …” 

Sobre la tutela judicial de los registros personales, la Corte hace mención de lo siguiente:

“Reconocida entonces la existencia del derecho de una persona a determinar la existencia o inexistencia de registros o bases de datos en los que consten sus datos personales, y de obtener una rectificación, supresión o eventual bloqueo de los mismos, si en la utilización indebida de éstos se pueda, en efecto, afectar su intimidad y honor, corresponde ahora determinar la manera en la que puede solicitarse la tutela judicial de tales derechos sabido que en la legislación comparada y de acuerdo con la doctrina procesal constitucional moderna, la tutela de tales derechos se hace por medio de la acción procesal denominada  “hábeas data”, misma que en Guatemala está establecida en el Decreto cincuenta y siete – dos mil ocho (57-2008) de la Ley de Acceso a la Información Pública… Por tal razón, esta Corte sostiene que por la amplitud con la que está establecido el ámbito de conocimiento del amparo, este último resulta ser la acción constitucional idónea para garantizar el derecho que a toda persona  asiste de acceder a su información personal recabada en bancos de datos o registros particulares u oficiales … o cuando esos datos sean proporcionados por personas individuales o jurídicas que prestan un servicio al público de suministro de información de personas, a fin de positivar aquellos derechos de corregir,  actualizar, rectificar, suprimir o mantener en confidencialidad información o datos que tengan carácter personal…” 

3. ¿Qué medidas específicas se han tomado para asegurar los procedimientos, prácticas y legislación relativos a la vigilancia y la intercepción de las comunicaciones y la recopilación de datos personales, incluidas la vigilancia, intercepción y recopilación a gran escala, con miras a afianzar el derecho a la privacidad, velando por que se dé cumplimiento pleno y efectivo de todas sus obligaciones en virtud del derecho internacional de los derechos humanos?, ¿Qué medidas se han tomado para establecer o mantener mecanismos nacionales de supervisión independientes y efectivos capaces de asegurar la transparencia, cuando proceda y la rendición de cuentas por las actividades de vigilancia de las comunicaciones y la interceptación y recopilación de datos personales que realice el Estado?, Cualquier otra información sobre la protección y la promoción del derecho a la privacidad en el contexto de la vigilancia y la interceptación de las comunicaciones digitales y la recopilación de datos personales en los planos nacional y extraterritorial 

Dentro del Congreso de la República de Guatemala existen tres iniciativas de ley en las cuales se contempla la protección de derechos en cuanto al campo de la informática, la privacidad en datos personales y la no distribución o comercialización de los mismos: 

Iniciativa de Ley contra el Cibercrimen de numero 4054
Proyecto que tiene por objeto la protección integral de los sistemas que utilicen tecnologías de información y comunicación y su contenido, así como la prevención y sanción de delitos cometidos contra estos o cualquiera de sus componentes o los cometidos mediante el uso de dichas tecnologías en perjuicio de personas físicas o jurídicas, esta ley será aplicada dentro del territorio de la república de Guatemala y así mismo a personas física o jurídica nacional y extranjera que cometa un hecho ilícito dentro de la materia. Se pretende la creación de una división de investigaciones de delitos informáticos. 

Dentro de la presente ley se estipulan delitos establecidos de la siguiente manera:

· Crímenes y delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas de información.

· Delitos de Contenido.

· Delitos de Propiedad Intelectual y afines.

· Delitos contra las Telecomunicaciones 

· Crímenes, delitos contra la nación y actos de terrorismo.

Iniciativa de Ley de Delitos Informáticos numero 4055
El presente proyecto de ley, cuenta con dictamen favorable y tiene por objeto principal dictar medidas de prevención y sanción de los actos ilícitos de naturaleza informática, cometidos a través de artificios tecnológicos, mensajes de datos, sistemas o datos de información, así como, medidas de protección contra la explotación, la pornografía y demás formas de abuso sexual con menores de edad y que se realicen por medio de sistemas informáticos. 

También dentro de la presente ley se establecen delitos clasificados de la siguiente manera:

· Contra la confidencialidad, la integridad y disponibilidad de datos y sistemas informáticos.
· Delitos informáticos relacionados con la propiedad y autenticidad.  

· Delitos relacionados con el contenido.

Iniciativa de Ley de Protección de datos personales numero 4090
El proyecto de ley tiene como objeto garantizar a cualquier persona física o jurídica, sea cual fuere su personalidad, residencia o domicilio, el respeto a sus derechos fundamentales, concretamente, su derechos a la autodeterminación informativa en relación con su vida o actividad privada y demás derechos de la persona; así mismo, la defensa de su libertad e igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes a su persona o bienes. Afirmando que en ningún caso podrá afectar el secreto de las fuentes de información periodísticas y el secreto profesional que determinen las leyes correspondientes.  

Dentro de la presente ley se dispone establecer a cada persona física o jurídica, nacional o extranjera que dentro de sus funciones este el almacenamiento, recolección y uso de datos personales, tener un protocolo de actuación, así mismo se establece el crear una dirección encargada de la protección de datos personales, se establece faltas dentro de la materia tratada.   

� Articulo 24, Inviolabilidad de correspondencia, documentos y libros.   


� Decreto 17-73. 


� Artículos 274, a, b, c, d, e, f y g. 


� Decreto No. 57-2008. 


� Regulado en los artículos 30, 31, 31, 33, 34 y 35. 





