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Questionnaire on the provision of military and security products and services in cyber space by cyber mercenaries and related actors and its human rights impact (English)
In a recent report to the General Assembly (A/75/259), the Working Group on the use of mercenaries identified “cyber mercenaries” as one category of actors that can generate mercenary-related activities. This entails a wide range of military and security services provided in cyberspace, including data collection and espionage. Private actors can be engaged by States and non-State actors in various proxy relationships to conduct offensive or defensive operations, to protect their own networks and infrastructure, as well as to carry out cyber operations to weaken the military capacities and capabilities of enemy armed forces, or to undermine the integrity of another State’s territory. Individuals carrying out cyberattacks can cause damage remotely, across various jurisdictions. As such, they can be considered as undertaking a mercenary-related activity, or even a mercenary activity if all the qualifying criteria are met.

The Working Group welcomes any information deemed pertinent to the issue, and is particularly interested in the below mentioned areas. While addressing the questions, please provide examples, good practices and recommendations to the extent available that you consider important in the context of this questionnaire, as well as any analysis on future developments in this area.

Current trends and developments

1. Who are the clients and/or beneficiaries of cyber-capabilities and operations? 
These can include for instance both State and non-State actors who contract “cyber mercenaries” and other actors operating alone or through private military and security companies (PMSCs) to acquire cyber-capabilities, including military and security services and products. 
Cyber capabilities are purchased externally via the market by both government and commercial customers. A new trend, however, is that state actors and institutions are operating via private entities to achieve a degree of dissociation and plausible deniability. In the United Arab Emirates, the country with some of the most sophisticated cyber capabilities in the Middle East, DarkMatter has become a key vehicle of the government to hire and buy-in cyber capability and talent serving Emirati state objectives. Dark Matter’s ‘Project Raven’ has become an infamous example of how former cyber operatives from US and other Western governmental institutions were hired as ‘cyber mercenaries’ to provide Abu Dhabi with capabilities they could not generate domestically. DarkMatter with close ties to both Dubai and Abu Dhabi ruling elites provides niche capabilities to the state giving the appearance of a commercial activity. 
2. What is the role of actors, operating alone or through PMSCs, in a) developing, b) maintaining, c) selling, d) delivering cyber-capabilities (incl. military or security products or services in cyber space) to third parties, or e) carrying out cyber espionage? 
The demand for cyber capabilities is booming while most states are suffering for extensive capacity and capability shortages. As a consequence, individual cyber operatives, especially those with extensive experience in governmental services of the United States, United Kingdom, Israel and Russia, find it easy to find contract work both as individual contractors or employees of PMSCs. They sell a range of cyber capabilities from espionage, over sabotage to subversion as well. Subversion involving the targeted use of disinformation to undermine the integrity of online debate, offers low skilled cyber mercenaries with opportunities to create fake accounts for trolling and subverting online debate. Many operatives are selling to the highest bidder, whereby insufficient regulations are in place to ensure that critical skills acquired by government institutions are not being exported to third parties. The development of new capabilities requires extensive funding, which often requires the affiliation with a large company or government funding. UAE-based DarkMatter and Israel-based NSO Group provide such examples of where the pooling of skilled operatives through extensive funding can create new capabilities. 
3. What are the motivational factors and strategic intentions of a) clients to recruit “cyber mercenaries” and the type of relationships they may have with them; and b) “cyber mercenaries” and other actors operating alone or through PMSCs in cyber space? 

Motivational factors can include for instance private gain, material compensation, ideological and other reasons. 
The most important motivational factors for cyber operatives to provide their services to clients, is financial gain. The discrepancy between government pay and potential pay in the commercial environment are huge. The case of DarkMatter shows that Israeli operatives can expect a ten-fold pay rise when working overseas in comparison to working for domestic institutions. There are non-strategic actors in the cyber space who like to disrupt without any political or ideological motives, for the pure thrill. However, they are a minority as the demand for skills is soaring. 
Clients seek external help from cyber surrogates for reasons of capacity and capability shortages, plausible deniability and discretion. For clients, ideological or political convictions rarely matter when selecting cyber surrogates. 
4. What are the types of cyber-services and products available (e.g., spyware/malware, AI), including their intended purpose in both conflict and non-conflict settings? 
The range of cyber operations that can be purchased freely on the market either via individual contractors or PMSCs is as diverse as the range of operations governments conduct. They usually fall within three categories:

1) Sabotage: infiltrating computer systems to disrupt them or cause system failure with potential ripple effects for services or systems dependent on these computer systems.
2) Espionage: infiltrating computer systems to extract data and information from a range of governmental, commercial or private targets. 
3) Subversion: The ultimate goal of subversion is to utilize all means short of war to suppress, disrupt, manipulate and mobilize civil societal activities via the information space to overtly or subtly make communities and their leaders do things they would otherwise not do.
5. What role do new technologies play in causing harm remotely in the context of cyber operations, and what are the risks involved? 
The most important disrupting technology that will enhance the potency of cyber mercenary operations is the growing importance of artificial intelligence (AI). AI has the potential to be an exponential force multiplier for cyber operations of all kinds, allowing commercial, non-state actors to outperform state institutions and organizations. Much of the know-how and on-the-edge technological innovation takes place outside government control in a commercial context, making it easier for such technology to be sold externally overseas.
Regulatory frameworks and their application
6. Please provide information on existing national, regional or international legislative, policy and regulatory frameworks, or other initiatives, regarding conduct in cyber space and their application (e.g., transparency, responsible behavior, prevention of prohibited conduct).
The regulatory frameworks that exist internationally are all insufficient both in terms of allowing for some cohesion in the approach taken towards this threat globally and in terms of tackling this threat domestically. International regulatory frameworks such as the Tallinn Manual set out interesting advice for policymakers globally but are not legally binding. There is no international body that can single-handedly coordinate law enforcement operations against such threats. The most important reason is that UN Member States do have an interest to let these operations continue in the grey-zone below the threshold of war. 

National regulations and laws also differ significantly, even within the EU. While authoritarian states find it easier to monitor and regulate access to the internet and cyberspace, liberal democracies find it harder to so despite the mounting threat. The United States and the United Kingdom have among the most liberal approaches to the cyberspace while continental European democracies have implemented stricter regulations on how cyber capabilities can be used, in terms of transparency and outlining stricter rules for cyber conduct. None of these regulations effectively address the problem of cyber mercenarism.
7. Please provide information on specific national or regional norms and/or regulations governing the provision of security products and services in cyber space by actors operating alone or though PMSCs and other relevant actors.
8. Please provide information on existing national, regional or international frameworks and mechanisms to investigate, and hold individuals, groups, States or companies accountable for abuses in cyber space, including for espionage, cyber-operations, illegal services or products, and their effectiveness. 
Human rights and IHL impacts of cyber-capabilities and operations conducted by actors operating alone or through PMSCs

9. Please describe how the development and use of cyber-capabilities, operations and services (e.g., attacks on digital/physical infrastructure and data, surveillance of individuals) by actors operating alone or through PMSCs can cause and contribute to human rights abuses and violations in non-conflict settings. 
This includes for instance the rights to life, physical and mental integrity, self-determination, privacy, health, vote, freedom of movement, assembly and association that could be affecting individuals or groups, such as human rights defenders, opposition leaders, or journalists. 
Cyber sabotage can have immense secondary effects on the functioning of critical infrastructure, potentially undermining public health, safety and security. Cyber espionage conducted or contracted by governmental clients violate the right of privacy and can potentially be used to exercise psychological pressure on victims and targets. Private individuals such as human rights defenders, opposition leader and journalists can be intimidated in this way and discouraged from their vital work. Subversive cyber operations conducted or contracted by governmental clients can undermine the integrity of the cyber sphere, freedom of speech and other civil liberties not just of individuals but groups and societies at large. 
10. Please describe how the development and use of cyber-capabilities, operations and services by actors operating alone or through PMSCs can cause and contribute to breaches of international humanitarian law during armed conflicts and its impact on civilian populations.  
Cyber operations often violate the fundamental principles of IHL. Cyber operations have unforeseeable consequences and spill over effects that make it impossible to distinguish effectively between civilian and military targets. Sabotage operations affecting critical infrastructure most likely will affect civilians exclusively. Civilian immunity is impossible to maintain as the information environment or cyber space is a dual use environment. Further, due to unforeseeable follow-on effects, cyber effects are rarely proportionate as they spill over to bystanders who are not among the intended target group. 
Questionnaire sur la fourniture de produits et services militaires et de sécurité dans le cyberespace par les cyber-mercenaires et d’autres acteurs concernés, et son impact sur les droits humains (français)
Dans un récent rapport à l’Assemblée générale (A/75/259), le Groupe de travail a identifié les «cyber-mercenaires» comme une catégorie d’acteurs susceptibles de générer des activités liées aux mercenariat. Cela implique une large gamme de services militaires et de sécurité fournis dans le cyberespace, y compris la collecte de données et l’espionnage. Il arrive que des acteurs privés soient engagés par des États ou par des acteurs non étatiques pour mener des opérations offensives ou défensives, pour protéger les réseaux et l’infrastructure de ces instances, ainsi que pour mener des cyberopérations visant à affaiblir les capacités et moyens militaires des forces armées ennemies, ou à porter atteinte à l’intégrité du territoire d’un autre État. Les individus qui commettent des cyberattaques peuvent causer des dommages à distance, dans diverses juridictions. Partant, ils peuvent être considérés comme exerçant une activité liée au mercenariat, voire une activité de mercenaire en propre si tous les critères requis pour ce faire sont remplis.

Bien que le Groupe de travail accueille favorablement toute information jugée pertinente à la question, il s’intéresse particulièrement aux domaines mentionnés ci-dessous. Tout en répondant aux questions suivantes, veuillez fournir, dans la mesure du possible, des exemples, des bonnes pratiques et des recommandations que vous jugez importantes dans le contexte de ce questionnaire, ainsi que toute analyse sur les développements futurs dans ce domaine.
Tendances et développements actuels

1. Qui sont les clients et/ou bénéficiaires des cyber-capacités et opérations ?

Par exemple, cela peut inclure des acteurs étatiques et non étatiques qui engagent des « cyber-mercenaires » et d’autres acteurs opérant seuls ou à travers des entreprises militaires et de sécurité privées (EMSP) pour acquérir des cyber-capacités, y compris des services et produits militaires et de sécurité. 

2. Quel est le rôle des acteurs opérant seuls ou à travers des EMPS, dans a) le développement, b) le maintien, c) la vente, d) la fourniture de cybercapacités (y compris des produits ou services militaires ou de sécurité) à des tiers, ou e) mener du cyber espionnage ? 

3. Quelles sont les facteurs de motivation et les intentions stratégiques : a) des clients qui recrutent des « cyber-mercenaires » ainsi que le type de relation qu’ils peuvent entretenir avec eux ; et b) des « cyber-mercenaires » et d’autres acteurs opérant seuls ou à travers des EMPS dans le cyberespace ?  
Les facteurs de motivation peuvent inclure, par exemple, un gain privé, une compensation matérielle, des raisons idéologiques et autres.

4. Quels types de services et produits sont-ils disponibles dans le cyberespace (par exemple, les logiciels espions ou malveillants, l’intelligence artificielle), et quel est leur objectif tant dans les situations de conflit que de non-conflit ?
5. Quel est le rôle des nouvelles technologies pour causer des dommages à distance dans le contexte des cyberopérations, et quels sont les risques encourus ? 
Cadres réglementaires et leur mise en œuvre 
6. Veuillez fournir des informations sur les cadres législatifs, politiques et réglementaires nationaux, régionaux ou internationaux existants, ou d’autres initiatives, concernant la conduite dans le cyberespace et leur mise en œuvre (par exemple, transparence, comportement responsable, prévention des comportements interdits).
7. Veuillez fournir des informations sur les normes et/ou réglementations spécifiques nationales ou régionales régissant la fourniture de produits et services de sécurité dans le cyberespace par des acteurs opérant seuls ou à travers des EMPS et d’autres acteurs concernés.

8. Veuillez fournir des informations sur les cadres et mécanismes nationaux, régionaux ou internationaux visant à enquêter, et tenir les individus, groupes, États ou entreprises responsables des abus dans le cyberespace, y compris pour l’espionnage, les cyberopérations, les produits et les services illégaux, ainsi que leur efficacité. 

Impacts sur les droits humains et le DIH des cyber-capacités et opérations offensives menée par des acteurs opérant seuls ou à travers des EMPS 
9. Veuillez décrire comment le développement et l'utilisation des cybercapacités, des opérations et des services (par exemple, les attaques contre les infrastructures et les données numériques/physiques, la surveillance d'individus) par des acteurs opérant seuls ou à travers des EMPS peuvent provoquer et contribuer à des abus et violations des droits humains dans des contextes hors conflits. 

Cela inclut par exemple le droit à la vie, à l’intégrité physique et mentale, à la vie privée, à la santé, au vote, au droit des peuples à disposer d’eux-mêmes, ainsi que la liberté de mouvement, de réunion et d’association, qui pourraient affecter des individus ou des groupes, tels que des défenseurs des droits humains, des leaders de l’opposition ou des journalistes. 
10. Veuillez décrire comment le développement et l’utilisation de cybercapacités, d’opérations et de services dans le cyberespace par des acteurs opérant seuls ou à travers des EMPS peuvent provoquer et contribuer à des violations du droit international humanitaire dans le cadre de conflits armés.  
Cuestionario sobre la provisión de productos y servicios militares y de seguridad en el ciberespacio por mercenarios cibernéticos y actores relacionados y su impacto en los derechos humanos (español)
En un informe reciente a la Asamblea General (A/75/259), el Grupo de Trabajo identificó a los “ciber mercenarios” como una categoría de actores que realizan actividades relacionadas con los mercenarios. Esto implica una amplia gama de servicios militares y de seguridad prestados en el ciberespacio, incluida la recopilación de datos y el espionaje. Los Estados y los agentes no estatales pueden contratar agentes privados no solo para proteger sus propias redes e infraestructuras sino también con el objetivo de debilitar la capacidad militar de las fuerzas armadas enemigas o socavar la integridad del territorio de otro Estado. Las personas que llevan a cabo ciberataques puede causar daños de forma remota, a través de varias jurisdicciones. Por lo tanto, se puede considerar que realizan una actividad relacionada con los mercenarios, o incluso una actividad mercenaria si se cumplen todos los criterios de calificación.

Si bien el Grupo de Trabajo agradece cualquier información que se considere pertinente al tema, está particularmente interesado en las áreas mencionadas a continuación. Al abordar las preguntas, proporcione ejemplos, buenas prácticas y recomendaciones, en la medida en que estén disponibles, que considere importantes en el contexto de este cuestionario, así como cualquier análisis sobre desarrollos futuros en esta área.
Tendencias y desarrollos actuales
11. ¿Quiénes son los clientes y/o beneficiarios de las capacidades y operaciones cibernéticas?

Esto puede incluir, por ejemplo, actores estatales y no estatales que contratan “mercenarios cibernéticos” y otros actores que operan solos o a través de empresas militares y de seguridad privadas (EMSP) para adquirir capacidades cibernéticas, incluidos productos y servicios militares y de seguridad.

12. ¿Cuál es el papel de los actores que operan solos o a través de EMPS, en a) desarrollar, b) mantener, c) vender, d) proporcionar capacidades cibernéticas (incluidos los productos o servicios militares o de seguridad cibernéticos) a terceros, o e) realizar ciberespionaje?

13. ¿Cuáles son los factores de motivación y las intenciones estratégicas de: a) los clientes para reclutar “mercenarios cibernéticos” y el tipo de relaciones que pueden tener con ellos; y b) los “mercenarios cibernéticos” y otros actores que operan solos o a través de EMPS en el espacio cibernético?

Los factores motivacionales pueden incluir, por ejemplo, ganancia privada, compensación material, razones ideológicas y de otro tipo. 
14. ¿Cuáles son los tipos de servicios y productos cibernéticos disponibles (por ejemplo, software espía/malware, inteligencia artificial), incluido su propósito previsto tanto en situaciones de conflicto como de no conflicto?
15. ¿Qué papel juegan las nuevas tecnologías para causar daño de forma remota en el contexto de las operaciones cibernéticas y cuáles son los riesgos involucrados? 
Marcos normativos y su aplicación
16. Sírvanse proporcionar información sobre los marcos legislativos, normativos y reglamentarios nacionales, regionales o internacionales (o a nivel internacional) con respecto a la conducta en el ciberespacio y su aplicación (por ejemplo, transparencia, comportamiento responsable).

17. Sírvanse proporcionar información sobre las normas y/o reglamentos específicos nacionales o regionales que rijan la provisión de productos y servicios de seguridad en el ciberespacio por actores que operan solos o a través de EMPS, y otros actores pertinentes.

18. Sírvanse proporcionar información sobre los marcos y mecanismos nacionales, regionales o internacionales existentes para investigar y responsabilizar a las personas, grupos, Estados o empresas por abusos en el ciberespacio, incluidos el espionaje, las operaciones, los servicios o productos cibernéticos ilegales, y su eficacia.

Impactos de las operaciones y capacidades cibernéticas realizadas por actores que operan solos o a través de EMSP en los derechos humanos y el DIH
19. Sírvanse describir cómo el desarrollo y el uso de capacidades, operaciones y servicios cibernéticos (por ejemplo, ataques a la infraestructura y datos digitales/físicos, vigilancia de personas) por actores que operan solos o a través de EMSP pueden causar y contribuir a abusos y violaciones de los derechos humanos en entornos sin conflictos.

Esto incluye, por ejemplo, los derechos a la vida, a la integridad física y mental, a la autodeterminación, a la privacidad, a la salud, al voto, así como a la libertad de movimiento, de reunión y de asociación que podrían estar afectando a personas o grupos, como los defensores de derechos humanos, líderes de la oposición o periodistas. 

20. Sírvanse describir cómo el desarrollo y el uso de capacidades, operaciones y servicios cibernéticos por actores que operan solos o a través de EMSP pueden causar y contribuir a infracciones del derecho internacional humanitario durante los conflictos armados. 

